CONG AN TP.HO CHI MINH CONG HOA XA HOI CHU NGHIA VIET NAM
PHONG CANH SAT HINH SU Poc lap - Tu do - Hanh phic

Sé: 6265 /PC02-D2 Thénh phd H6 Chi Minh, ngéy 26 thang 11 ndm 2025
Vv phéi hop tuyén truyén, phong ngira
céc phuong thirc, thi doan lira déo, bat
coc hoc sinh, sinh vién qua mang,

L TRUGNG CAD DANG CONG THOURE SU1:

 YEANH PHO NG CHI MINK _S& Gido duc va dao tao TP.HS Chi Minh;
COME | i Aedre
VAN "ua“r:........ﬂ.ﬂ[/.l'z.
N_] Chuydn:.... :

e, Y i", 1&/,-- Thoi gian qua, trén dia ban TP. HS Chi Minh lién tuc xay ra céc vy lira ddo
“{rén khong gian mang theo hinh thirc “bét céc online”, tip trung nhdm vao hoc

-T.Vb _’Mr sinh, sinh vién véi nhiéu thi doan tinh vi, gy hoang mang du luan. Phan 16n nan
. nhan sau khi duoc co quan Cong an gidi clru roi vao khung hoang tam 1y, c6 bi€u

_Ban Gi4m hiéu céc Trudng THPT - TP.H6 Chi Minh;

zoz_f ' _Ban Giém hiéu cac Trudng Cao Dang, Pai hoc - TP.H6 Chi Minh.

A.‘ hién trdm cam, s¢ hai hodc xin nghi hoc. Mt sb truong hop phu huynh hoang
" loan, chuyén tién theo yéu céu cia dbi tuong, gy thiét hai lén.
Ll v, Theo théng ké ciia Phong Céanh sat hinh sy, tir thang 7 dén ngay 26/11/2025,

nhu: Ngay 08/7/2025 sinh vién Truong Pai hoc Hutech. Ngay 21/07/2025 sinh

/ vién truong Pai hoc Su Pham TP. HCM. 25/7/2025 sinh vién Trudng DPai hoc
Quan ly va Céng nghé TP.HCM "UMT". 04/8/2025 sinh vién Truong Dai hoc
Tén Dtrc Théng. 19/8/2025 va 18/10/2025 02 sinh vién Trudmg phi cong Bay Viét,
01/09/2025 sinh vién Pai hoc Khoa hoc ty nhién. 18/9/2025 sinh vién truong Dai
hoc Huflit. 19/9/2025 sinh vién Trudng Pai hoc Kinh té. 20/09/2025 sinh vién
RMIT. 27/10/2025 sinh vién trudng Pai hoc Y dugc. 29/10/2025 sinh vién
Trudng Pai hoc PHKHXH & Nhén van. 22/11/2025 sinh vién Truomg Cao dang
Cong nghé Thi Dirc. 26/11/2025 sinh vién truong Nguyén Tan Thanh c6 doc
thong bao lira ban ddng phuc gia nha truong, khong dugc tin tuyén truyén gia
Céng an dé lra dao bét coc online.

Qua phan tich c4c truong hop bi lra déo bang hinh thirc “bit céc online” hau
hét c6 db tudi tir 18 dén 20. Do do, dé nang cao tinh than canh gidc phong ngira
cho hoc sinh, sinh vién; Phong Canh sat hinh su dé nghi S& Gido duc va dao tao
TP.H6 Chi Minh, Ban Giam hiéu cac Truong Trung hoc phd thong, Cao ding,
Pai hoc phéi hop thuc hién mot 6 ndi dung nhu sau:

L VE CONG TAC TUYEN TRUYEN

Phéi hop véi cac ban nganh, doan thé t§ chirc ting cudng tuyén truyén cac
phuong thire, thi doan phd bién nhu sau:

U/o toan Thanh phé ghi nhan 76 vu viéc v6i cing phuong thir, thi doan. Pién hinh

1. Gia danh Céng an, co quan nha nuéc:

- Buée 1: cude goi mao danh nhén vién giao hang

Muc dich ké x4u: Thu thip thong tin cd nhén, tao niém tin ban dau.

Hanh vi ké xdu: Goi/Zalo/FB, tu xung la shipper/buu dién théng bao “don



hang 0 déng” hoic qua ting.
Phéan ng nan nhin: To md, x4dc nhén thong tin, guri ho tén, s6 dién thoai,
dia chi, anh CMND/CCCD.

Hanh ddng ngay (cin lam): Khéng cung cap anh gidy to; hoi lai kénh chinh
thirc cia don vi giao hang; khong nhéan cic link la.

Biing chirng cin lwu: Ghi 4m cudc goi, chup man hinh tin nhan, luu s6 dién
thoai lién hé. :

- Bwérc 2: gia danh c4n bd Cong an -

Muc dich ké x4u: Gay s¢ va kiém soét tim 1y bing quyén luc “Céng an”.

Hanh vi ké x4u: Goi tir s6 la, Xung 14 can by Cong an, doc ding ho tén, ndm -
sinh, trufb’ng poc; phat vidqo dyng sin “cudc lam viéc”, dan chimg dic diém nhan
dang (not rudi, seo...), khang dinh nan nhén “lién quan vu an”.

Phan tmg nan nhin: Hoang loan, ¢b géng chimg minh vé t6i, lam theo chi dan.

Hanh dng ngay (cin lam) Gitr binh tinh, khéng cung cép thém thong tin;
yéu céu sb hiéu/don vi va goi lai qua sé dwdong day chinh thirc cia  Cong an dé xac
minh. Pdng thoi théng bao ngay cho ngudi than trong gia dinh dé biét.

Bing chirng cin lwu: Ghi am, chup anh man hinh, hru s6 goi dén.

- Buére 3: Ep budc téi noi ving, cim lién lac

Muc dich ké xdu: C6 1ap nan nhan, loai bé kha ning can thiép tir gia dinh
hoéc co quan that.

Hanh vi ké xdu: Yéu ciu nan nhan dén khach san/nha nghi dé “lam viéc bao
méat”; cam lién lac, doa bat néu tiét 16.

Phin &rng nan nhin: So hii, tuin theo, tr cach ly trong phong; khéng nghe
may ngudi than.

‘Hanh djng ngay (cin lam): Néu c6 the thdng bdo ngay cho gia dinh vi tri;
cb gang gitt lién lac an toan; ghi nhan tén/dia chi noi dugc yéu cau dén.

Bing chitng cin lru: Tin nhén hen dia diém, dia chi khach san, thoi gian dén.

- Burére 4: Quay video “kham xét” xdm pham riéng tu

Muc dich ké x4u: Tao video nhay cam dung dé uy hiép va tong tién.

Hanh vi ké x4u: B4t quay can nt rudi, vét seo, huéng din “cong an nit kiém
tra”; ép quay nhitng canh xam pham.

Phan trg nan nhan: X4u h, bi ép 1am theo dé “giai thich” hodc “chimg minh”.

Hanh dong ngay (cin lam): Tuyét d6i khong quay nhimg canh nhay cam;
n6i 16 ban chi hop téc khi c6 cén bg thét va gia dinh; 6 gang quay lai man hinh
cudc goi dé Iru chimg cir (khéng thuc hién yéu cau xam pham)

Bang chimg can lwu: File cudce goi/video, lich sir cudc goi, anh chup man
hinh huéng dan quay.
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- Buére 5: Dung kich ban ndp tién didu tra (tong tién)

~ Muyc dich ké xAu: Chiém doat tai san bing cach de doa tam giam/khdi t6
néu khong ndp phi.

_ Hanh vi ké xAu: Yéu ciu ndp “phi diéu tra” hodc “phi béo lanh” bét dau
bing mot khoan (vi du 250 triéu), sau d6 leo thang. Doa tam giam neu khong nop.

Phan {mg nan nhan/gia dinh: Lo ling, tim céch vay tién, chuyén khoan vdi vang.

Hanh djng ngay (cAn lam): Khéng chuyén tién; lién hé kénh chinh thirc
ciia nha trudmg va Cong an dé xéc minh; bao cho ngén hang néu da chuyén

) Bing ching cin hru: Gidy td/bién nhan gia, sb tai khoan ngudi nhén, tin
nhéin/ghi 4m de doa.

- Buée 6: Quay video “hit coc” giri cho gia dinh, uy hiép téng tién

Muc dich ké xAu: Tao ndi kinh hoang cho gia dinh dé ép chuyén tién.

Hanh vi ké xAu: Huéng dén nan nhan quay video gia bi bt coc (troi, la hét,
néu tén b me, yéu cdu s tién) va gui cho gia dinh; kém 101 de doa “chuyén tién
ngay hodc lam hai”.

Phén émg gia dinh: Hoang loan, voi chuyén tién.

Hanh dgng ngay (cn lam): Gia dinh cAn binh tinh: goi lai cho con qua 56
Kkhac dé xac minh; dua bing ching t61 Cong an; khong chuyén tién ngay, Xac
minh qua co quan chirc nang.

Biing chimg c:.“in lru: Poan video, tin nhin kém yéu ciu, lich st chuyén
khoan (néu da chuyén).

- Buée 7: Gia dinh chuyén tién - ké x4u cét lién lac, hau qua

Muc dich ké xAu: Hoan tAt chiém doat tai san va tron tranh.

Hanh vi ké x4u: Nhén tién, chin so, x6a lién lac, rat tién.

Phén g sau cing: Nan nhin dugc tim thiy hoang loan; gia dinh mét tién;
vu viéc chi sang t6 khi nha truong hodc Cong an vao cudc.

) Hanh dong ngay (cdn lam): Khi phat hién bi lira - bao ngay Cong an, cung
cap moi chimg cir; lién hé ngén hang dé truy vét, néu kip thoi yéu cau phong toa
tai khoan nhén.

Biing ching cAn Iru: Toan b lich sir giao dich, sd tai khoan nhén, toan bo
tin nhén va video.

2. Dién bién vu viéc theo cac budc cu thé Gia mao td chirc cAp hoc bong,
chuong trinh du hoc qubc té cho tin sinh vién:

- Buée 1: Thong bao “danh sach mét”

i Ml_lc dich ké xdu: Thu thap va xac thuc thong tin ca nhan; tao niém tin ban
dAu bing “thong tin ndi bo”.

Hanh vi ké xdu: Lién hé qua Zalo/FB/dién thoai, tu xung cén bd Phong Hop
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téc Qudc té; thong bio “17 sult hoc bong/danh sach mt”; sir dung thong tin thét
cla nan nhén dé ting d0 tin cay.

Phén ing sau cang: Nan nhan tin tuéng, cung cép thém théng tin c4 nhén
va chap nhén céc huéng dan tiép theo.

Hanh dgng ngay (cin lam): Khong cung cip anh CMND/CCCD hay théng
tin nhay cam; hdi lai kénh chinh thirc ciia nha trudng; béo cho phu huynh/truéng
vé cudc lién hé la.

Bing chirng cin lwu: Chup man hinh tin nhin, ghi 4m cudc goi, luu sé dién
thoai/ID Zalo/Facebook, luu céc file doi tugng giri.

- Budre 2: Tao long tin va khoi goi long tham

Muc dich ké xdu: Kich thich ham muén dugc hudng uvu dai, khién nan nhén
cht dng hop tac tai chinh.

Hanh vi ke xdu: Nhin manh “it suat danh sach mat, chi danh cho uu t4”;
hira gift sut néu ndp phi bao luu véi sb tién 16m.

Phén ing sau cung: Nan nhén lo s¢ mét co héi, quyét tim ndp tién dé bao
dam sudt.

Hanh dong ngay (can lam): Binh tinh x4c minh qua phong Cong tac HSSV
hodc Phong Hop tic Quéc té chinh thirc; khong chuyén tién ngay.

Bing <hirng cin lru: Tin nhén/gidy t& hira hen, huéng dan chuyén tién, noi
dung trao dbi.

- Buée 3: Yéu cau chuyén tién lan 1

Muc dich ké x4u: Thu tién 14n dau, hop thirc héa long tin bing “ghi nhan”
da vao danh sach.

Hanh vi ké xAu: Giri huéng din chuyén khoan vao tai khoan c4 nhan/vi dién
tir (goi la “tai khoan ky quy™); giri thu mi, danh séch 17 tén, con daw/ chit ky gia.

Phin tmg sau cing: Nan nhan chuyén tién va tin ring da dugc ghi danh
chinh thirc.

Hanh dqng ngay (can lam): Trudc khi chuyén, x4c minh sb tai khoan véi
nha trrdng; néu di chuyén — luu bién lai, lién hé ngén hang va cong an ngay.

Bing chirng cin hru: Bién lai chuyén tién, sé tai khoan nhén, ndi dung thu
moi/ danh sach gia, lich sir chat.

- Buéc 4: Pua ra yéu ciu méi

Mgc dl:ch ké xéu: Tao ap luc tai chinh lén, 161 kéo nan nhan/gia dinh vao
vong tong tién lién tuc.

~ Hanh vi ké xdu: Thong bdo can chimg minh tai chinh véi s6 tién dé hoan

tat thi tuc; hira hoan tra va cung cp “bién ban/gidy t& dam bao”.

Phén rng sau cling: Nan nhén lo ling, cam thdy bi don vao chéan tudong; tim
cach vay muon, cau ciru gia dinh.
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Hanh dong ngay (cin lam): Tuyét dbi khong chuyén thém; yéu céu kiém
tra xac thuc gidy t& qua kénh chinh thirc; bao cong an khi yéu cau bat hop phap.

Bing chirng c¢in lwu: Moi vin ban, email, bién ban gia, sb tai khoan mdi,
161 cam két bang tin nhan/ghi dm.

- Bwéc 5: Dung hd so va hop thire hoa gidy to

Muc dich ké xAu: Tang do tin cdy bing béng ching “chinh quy” gid, giam
nghi ng® cia nan nhéan.

Hanh vi ké x{iu: Gui file PDF, véan ban c6 logo/con dé‘iu/phfr ky gia; sir dung
email c6 domain gén gidng trudng; bién minh quy trinh 1a “bat budc, ndi bo”.

Phén g sau cing: Nan nhén tin twdng hon, chép nhan yéu cdu tiép theo.

Hanh djng ngay (cin lam): So sénh hd so véi mau chinh thirc cia trudng;
goi dién vao so hotline cia trudng dé x4c minh; khong tin email/s6 dién thoai do
bén la cung cép.

Bing chimg ¢in Iwu: File PDF, header email, metadata file, dia chi email
guri, ban in gidy to gia.

- Buéc 6: Gia tang 4p luc khi nan nhén khdng c6 tién

Muyc dich ké xdu: Ap dung chién thuat de doa tam 1y & budc nan nhéan hodc
gia dinh phai ndp tien.

Hanh vi ké xau: Doa mét sut, bi loai, bi xir 1y phép ly; d€ nghi “phuong 4n
thay thé” 13 yéu cdu nan nhén tu quay video gia b giam/bdt coc dé guri cho gia dinh.

Phan @ng sau ¢|‘mrg: Nan‘nhﬁn chiu 4p luc, lam theo hudng dan (quay video,
t6 ra chiu dung) ho#c c6 tim tién.

Hanh dong ngay (cén lam): Khong lam theo yéu ciu quay video; lién hé
gia dinh va cong an that; ghi lai nfi dung de doa; giit binh tinh.

Béing chirng cén lwu: Tin nhin de doa, huéng din quay video, thoi gian/géc
quay, so lién hé ké xau.

_ Buée 7: Ding video dé uy hiép tir d6 tong tién gia dinh

Muc dich ké xdu: Gy hoang loan cho gia dinh dé ép chuyén tién lap tirc.

Hanh vi ké xfiq: Giri video (do nan nhan quay) cho cha me, kem 161 de doa
“chuyén tién ngay néu khong s& 1am hai/dua ra nuéc ngoai”.

Phin @mg sau cung: Gia dinh hoang sg, vdi chuyén tién hozc 1am theo yéu cau.

Hanh dong ngay ’(ca?‘in lam): Gia dinh cin goi lai con bang sb dién thoai
khac dé kidm tra thuc té; béo cong an, khong chuyén tién ngay; dua bang ching
dén co quan chirc nang.

Bing chirng cin Iwru: Video, tin nhén téng tién, sd tai khoan yéu ciu chuyén,
lich sir cudc goi.

- Buéc 8: Két thuc chiém doat va tron tranh
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Muc dich ké x&u: Hoan tAt chiém doat tai san rdi x6a d4u vét, tron tranh
truy to.

Hanh vi ké x4u: Nhén tién, chin sd, x6a tai khoan, rut tién; c6 thé tiép tuc
yéu cau thém néu con dudng lién lac.

Phén ng sau cung: Nan nhin hoang loan, gia dinh mét tién; vu viéc chi
sang té khi nha trudmg hodc Cong an xac minh.

_ Hanh djng ngay (cin lam): Ngay lap tirc bao Cong an, cung cép toan bd
bang chung; lién hé ngan hang yéu cAu phong tda/tim tién; nha trudng phét thong
bao canh bao cfng dong.

) Bi‘mg chirng cs‘?m’ Iru: Toan bd lich st chuyén khoan, sb tai khoan nhén, tin
nhan, email, ban in gidy t& gia, ghi 4m cudc goi.

II. NOI DUNG CAN THU'C HIEN

1. Pbi véi S& Gido duc va dao tao TP. H6 Chi Minh:

_ Khiin truong chi dao cdc don vi true thude phdi hop Phong Canh sét hinh su
to chuc tuyén truyén truc ti€p, huéng dan k¥ ndng nhén dién va tu bao vé trudc
thu doan “bét coc online”, t4p trung vao cac trudmg Trung hoc pho thong va Cao
ding, Pai hoc trén dia ban, dic biét 1a sinh vién nam nhat.

. Ban hanh van ban tuyén ‘tuyc:‘:n' toi cac truomg Trung hoc phé thong, Cao
Ping, Pai hoc dong thoi yéu cau pho bién 100% cho hoc sinh, sinh vién.

2. Pbi véi cae trromg Trung hoc phé théng, Cao ding, Pai hoc:

T4 chirc phat hanh théng béo vé hinh thirc, thi dogn “bét cée online” dén
toan thé poc sinh, sinh vién; dong thoi yéu péu hoc sinh, sinh vién guri lai cho phu
huynh dé ciing doc, x4c nhén va ky cam keét dz'§ nim rd ndi dung, hicu rd phuong
thire hoat dong, néng cao canh gidc va tuyét doi khong thuc hién theo bat ky yéu
ciu nao tir cac dbi tuong lira dio trén khong gian mang.

Thanh 18p hoac duy tri cdc nhoém Zalo tuyén truyén trong timg 16p, timg khéi
hoc d phd bién kip thoi canh béo, hinh anh nhén dién, video huéng dan, va ghi
nhén xé4c nhan da dugc canh bdo, hudéng dan.

Thanh 14p doi tuyén truyén hoc dudng phéi hop ciing Doan - Hoi sinh vién
va Cong an dia phuong nham phat hién sém cac kich ban lira ddo mdi va béo tin
ngay cho luc luong Cong an.

Béo mat thong tin ¢4 nhén cla hoc sinh, sinh vién, coi day 1a mdt phan cong
tac bao vé dit liéu va danh du nha trudng.

Chu dong thiét 1p va duy tri cac kénh thong tin, dudng din truc tuyén
(website, (ing dung, nhém lién lac, cdng phu huynh...) d€ cha me, ngudi giam ho
dit & xa van c6 thé thudng xuyén theo ddi tinh hiph hoc tap, thoi khoa b,iéu va sinh
hoat ctia hoc sinh, sinh vién, kip thoi phat hién d4u hiéu bat thudng, phoi hop cung
nha trudmg hd tro, dinh huéng tam 1y va théng bao ngay cho co quan chirc nang
khi cin thiét. Ddng thoi, cin thyc hién nghiém viéc diém danh, lién hé ngay v6i
phu huynh khi hoc sinh hodc sinh vién vang mit bat thuong nham phong ngura



céc tinh hudng bi loi dung, thao ting tAm 1y hogc lira d4o “bét céc online”.

Cht ddng phdi hop Phong Céanh sat hinh su t4 chirc cac budi tuyén truyén
truc quan tai truong hoc (trinh chleu video md phong, gidi thiéu vu 4n that, hudng
dan cach xir 1y tinh hudng, .. ): Long ghép ndi dung nay trong tuin sinh hoat céng
dan déu nim, gi¢r chao c&, budi sinh hoat 16p hodc hoat d6ng Poan — Hoi dé loan
tda canh giac rong rai.

Céc truong Pai hoc ¢6 sinh vién lién quan vu “bét céc online” vui long lién
hé Phong Canh sét hinh su dé nhén ho tén sinh vién d4 duoc giai ciru, nhim phéi
hop véi gia dinh quan tdm, dng vién cac em.

Nha trudng cin xé4c dinh ddy 1a nhiém vu quan trong, gan lién véi cong tac
g1ao duc toan dién va bao v¢ uy tin cua nha trudng. Chu dong ph01 ho'p chat ché
v6i luc lugng Cong an dé khong chi ngan chin thiét hai vat chit, ma con bao vé
danh du, hinh anh, va méi truomg hoc tip an toan cho hoc sinh, sinh vién.

1. THONG TIN LIEN HE

Cac truong c6 nhu cau can béo cdo vién cua Phong Canh sat hinh su dé tb
chirc cac budi tuyén truyén truc tiép thi lién hé B/c Pai ty Huynh B3 Tén Thinh
can by Ddi Canh sit hinh sy Pic nhiém — Phong Céanh sit hinh su (SPT:
0905990980) hodc giri email (dia chi: phong.pc02.catp@gmail.com)

Phong Canh sat hinh sy mong nhén dugc su phéi hop tich cuc, kip thoi tir
c4c trudmg @€ chung tay bao vé hoc sinh, sinh vién trude cac thi doan ngay cang
tinh vi cta tdi pham trén khéng gian mang./. s~

KT. TRU’ONG PHONG

Noi nhin:

- Nhur trén (@ thuc hién);

- B/c Trudmg Phéng (thay bdo cdo);

- Céc &/c Phé Trudmg Phong (dé p/hop chi dao); e ol
- Lwu VT-B1, B2, Thinh, 45b. Ve O S




